
  

 
1 

 

 

 

 

 

 

Informe de análisis de vulnerabilidades,  

explotación y resultados del reto Alfred. 

N.- MQ-

HM-

ALFRED 

 

 

 

 

 
Informe de análisis de vulnerabilidades, explotación y resultados del reto Alfred 

Fecha de 

Emisión 

Fecha de 

Revisión 

Versión 
Código de 

documento 
Nivel de 

Confidencialidad 

02/12/2024 02/12/2024 1.0 MQ-HM-ALFRED RESTRINGIDO 

Generado por: 

Jose De Jesus Ceron Lopez, 
Ing. 

Email:joseceron685@gmail.com 

Especialista de Ciberseguridad, Seguridad de la Información 

 

Fecha de Creación 

02/Diciembre/2024 



  

 
2 

Contenido 
INFORME TÉCNICO ....................................................................................................................................................... 3 

Ethical Hacking Externo - Reto Alfred ............................................................................................................ 3 

DISCLAIMER Y DERECHOS DE USO ................................................................................................................. 3 

1. Descripción del servicio .................................................................................................................................... 3 

1.1 Justificación ..................................................................................................................................................... 3 

1.2 Objetivos ........................................................................................................................................................... 3 

1.3 Alcance .............................................................................................................................................................. 3 

1.4 Metodología .................................................................................................................................................... 3 

2. Detalle de las pruebas ........................................................................................................................................ 4 

2.1 Reconocimiento ............................................................................................................................................ 4 

2.2 Enumeración .................................................................................................................................................. 4 

2.3 Análisis de vulnerabilidades ................................................................................................................... 6 

2.4 Explotación ...................................................................................................................................................... 7 

 .................................................................................................................................................................................... 11 

2.5 Post-Explotación ........................................................................................................................................ 12 

 ......................................................................................................................................................................................... 14 

3. Resumen de resultados .................................................................................................................................. 15 

4. Conclusiones y Recomendaciones ............................................................................................................ 15 

4.1 Conclusiones ................................................................................................................................................ 15 

4.2 Recomendaciones ..................................................................................................................................... 15 

 

 

 

 
 

 



  

 
3 

 

INFORME TÉCNICO 

Ethical Hacking Externo - Reto Alfred 
02 diciembre | 2024 

 

DISCLAIMER Y DERECHOS DE USO 
Este documento y la información contenida en él son confidenciales y de uso exclusivo del 

CLIENTE. Queda estrictamente prohibida su distribución o reproducción total o parcial sin 

autorización previa por escrito de Hacker Mentor. 

 

1. Descripción del servicio 

1.1 Justificación 

Este informe documenta las actividades realizadas durante la prueba de penetración del 

Reto Alfred, llevada a cabo para identificar vulnerabilidades y obtener acceso a las banderas 

de usuario y root en la máquina objetivo. 

1.2 Objetivos 

El objetivo principal del ejercicio fue evaluar la seguridad de la máquina objetivo, identificar 

vulnerabilidades críticas y proporcionar recomendaciones específicas para mitigarlas. 

1.3 Alcance 

El análisis incluyó la dirección IP de la máquina objetivo (10.10.130.157), con servicios 

expuestos en los puertos 80, 3389 y 8080. 

1.4 Metodología 

Se utilizó una metodología basada en las etapas del marco OSSTMM, que incluye 

reconocimiento, enumeración, análisis de vulnerabilidades, explotación y post-explotación. 
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2. Detalle de las pruebas 

2.1 Reconocimiento 

Se realizó un escaneo de puertos y servicios utilizando el siguiente comando de Nmap: 

sudo nmap -sS -sV --min-rate 5000 -vvv -O -Pn 10.10.130.157 

Los resultados revelaron los siguientes servicios abiertos: 

- Puerto 80/tcp: Microsoft IIS httpd 7.5 

- Puerto 3389/tcp: RDP (tcpwrapped) 

- Puerto 8080/tcp: Jetty 9.4.z-SNAPSHOT (Jenkins) 

 

 

 

 

 

 

 

 

 

 

 

Puerto Servicio Versión/Estado 
80/tcp Microsoft IIS httpd 7.5 
3389/tcp RDP tcpwrapped 
8080/tcp Jetty (Jenkins) 9.4.z-SNAPSHOT 

 

2.2 Enumeración 

Se identificó un panel de login en Jenkins accesible en http://10.10.130.157:8080. El acceso 

inicial fue obtenido utilizando credenciales predeterminadas ('admin:admin'). 
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2.3 Análisis de vulnerabilidades 

Se detectaron vulnerabilidades críticas en Jenkins que permitieron la ejecución remota de 

comandos. 

Vulnerabilidad Severidad Descripción Impacto 
Credenciales 
predeterminadas en 
Jenkins 
(admin:admin) 

Crítica Permite acceso no 
autorizado al 
sistema de gestión 
Jenkins. 

Acceso inicial no 
autorizado. 

Configuraciones de 
seguridad 
inadecuadas en 
Jenkins 

Alta Permite ejecución 
remota de 
comandos desde el 
panel Jenkins. 

Compromiso del 
servidor completo. 

Falta de 
actualizaciones y 
parches en Jenkins 

Media Jenkins vulnerable a 
exploits conocidos 
debido a versiones 
obsoletas. 

Riesgo de 
explotación futura. 
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2.4 Explotación 

A través de Jenkins, se ejecutaron comandos para descargar y ejecutar un archivo malicioso 

(nc.exe), estableciendo una conexión reversa mediante netcat. Posteriormente, se generó un 

payload con msfvenom y se utilizó Metasploit para establecer una sesión de Meterpreter. 
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2.5 Post-Explotación 

Durante la post-explotación, se utilizaron herramientas como 'incognito' para escalar 

privilegios, lo que permitió acceder a las banderas 'user.txt' y 'root.txt'. 
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Tipo de bandera Contenido 
Bandera de usuario Contenido de 

user.txt79007a09481963edf2e1321abd9ae2a0 
Bandera de root Contenido de root.txt 

dff0f748678f280250f25a45b8046b4a 
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3. Resumen de resultados 
Se identificaron múltiples vulnerabilidades críticas, incluidas credenciales predeterminadas 

en Jenkins y configuraciones de seguridad inadecuadas que permitieron la explotación y 

escalada de privilegios. 

4. Conclusiones y Recomendaciones 

4.1 Conclusiones 

El ejercicio reveló debilidades significativas en la infraestructura de seguridad de la 

máquina objetivo, lo que permitió obtener acceso completo al sistema y comprometerlo. 

4.2 Recomendaciones 

- Reemplazar credenciales predeterminadas y habilitar autenticación multifactor. 

- Auditar y asegurar la configuración de Jenkins para evitar la ejecución de comandos 

arbitrarios. 

- Implementar actualizaciones regulares y monitorear los sistemas en busca de accesos no 

autorizados. 

- Restringir los permisos de procesos críticos y realizar auditorías de seguridad continuas. 

 

 


